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Aktuelle Hinweise zu Betrugsversuchen im
Rahmen der Corona-Soforthilfe in NRW

https://soforthilfe-corona.nrw.de

Im Zusammenhang mit der COVID-19 Pandemie sind seit einigen Wochen diverse Betrugsversuche im Rahmen der
Beantragung von Corona Soforthilfe in NRW bekannt geworden. Auf Grund von aktuellen Fallen wird hier vor einer
neuartigen Form gewarnt.

Mit zielgerichteten Mails an Firmen versuchen Betrliger auf die Empfanger bezlglich einer nicht berechtigen Auszahlung
der Corona-Soforthilfe einzuwirken. Dabei ist es potenziell mdglich, dass die Tater firmenbezogene Daten abgreifen sowie
zu einem spateren Zeitpunkt gefalschte Kontoverbindungen angeben, auf welche zu viel oder unrechtmaRig gezahlte
Corona-Soforthilfe zurlckiiberwiesen werden soll. Eine angefligte Belehrung Ulber mdgliche Falschangaben des
Antragstellers mit entsprechender Strafandrohung soll dartiber hinaus Druck auf den Antragsteller erzeugen.

Die dabei verwandte Mail-Adresse corona-zuschuss@nrw.de.com ist ein Fake. Das beifgefligte Schreiben stammt NICHT
von der Landesregierung.

Die von Firmen angegebenen Daten konnten dazu genutzt werden, den von der Landesregierung eingefiihrten
Sicherheits-Check zu umgehen, da nach den ersten Betrugsversuchen das Land nur noch Antrage mit Kontonummern
bewilligt, die auch bei den Finanzbehdrden hinterlegt sind.

Bitte senden Sie keine Daten an diese falsche Mail-Adresse und liberweisen sie auf keinen Fall Gelder auf dort
angegebene Kontoverbindungen.

Bitte nutzen Sie fiir Soforthilfe-Antrage in Nordrhein-Westfalen ausschlieflich den Internetauftritt

der Landesregierung NRW: https://soforthilfe-corona.nrw.de.

Wie verhalte ich mich, wenn ich eine betriigerische E-Mail erhalten habe?

Antworten Sie nicht auf diese Mails und 6ffnen Sie keine Anhange.

Nutzen Sie die Moéglichkeit zur Erstattung einer Online-Anzeige bei der Polizei unter: https://service.polizei.nrw.de/
anzeige.

Im Fall einer Anzeige ist es wichtig, dass Sie so weit wie mogliche ALLE verwendeten Daten, wie
Kontonummer, Steuernummer, Ausweisnummer etc. in lhre Strafanzeige eintragen, damit entsprechende
Anhaltspunkte fiir weitere Ermittlungen der Polizei gegeben sind.

Kontakt:

Landeskriminalamt Nordrhein-Westfalen
Vélklinger StraBBe 49

40221 Diisseldorf
cybercrime.lka@polizei.nrw.de

0211/ 939-4040 1



mailto:cybercrime.lka@polizei.nrw.de
https://soforthilfe-corona.nrw.de/
https://service.polizei.nrw.de/anzeige
https://soforthilfe-corona.nrw.de/

[

N/ POLIZEI
Sy A

< JOIgT¢Y Nordrhein-Westfalen
//7/'1 l‘\§-\\ Landeskriminalamt

Beachten Sie weiterhin, dass Ihre Daten von Tatern auch in weiteren Tatmdglichkeiten verwendet werden kdnnen. Nutzen
Sie hier zur Information zum Thema ,Phishing“ unter anderem das Online-Angebot der Polizei NRW
unter: https://polizei.nrw/artikel/cybercrime-hat-viele-gesichter.

Wie verhalte ich mich, wenn ich bereits Geldzahlungen geleistet habe?

Nehmen Sie Kontakt mit lhrem kontofiihrenden Institut auf und erkundigen Sie sich nach der Mdglichkeit, Transaktionen
wieder riickgangig zu machen. Erstatten Sie in jedem Fall eine Anzeige bei der Polizei.

Erreichbarkeiten der zusténdigen Polizeidienstellen in Nordrhein-Westfalen

Sie kdénnen im oben genannten Fall Kontakt mit Ihrer ortlichen Polizeibehérde aufnehmen oder Sie nutzen die
online Prasenz der Polizei NRW: polizei.nrw.

Kontakt:

Landeskriminalamt Nordrhein-Westfalen
Volklinger StraRe 49

40221 Diisseldorf
cybercrime.lka@polizei.nrw.de

0211/ 939-4040
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